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I Kurzdarstellung BA und IT-Systemhaus
I Strategie, Geschaftsprozesse und eAkte
I' LeAR - LifeCycle eArchiv-Service



e Bundesagentur fur Arbeit

Kurzprofil

Geschaftsfelder

Aufgaben — BA Informationstechnik
IT - Kennzahlen
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Kurzprofil

I zentraler Dienstleister am Arbeitsmarkt
I Korperschaft des offentlichen Rechts mit Selbstverwaltung

I Zentrale mit
10 Regionaldirektionen
156 Agenturen fur Arbeit
600 Geschaftsstellen und
7 besondere Dienststellen in insgesamt
1.700 Liegenschaften

I mehrals 100.000 BA-Mitarbeiterinnen und -Mitarbeitern
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Bundesagentur
fur Arbeit

Geschaftsfelder

Beitragsfinanziert Steuer- und Umlagefinanziert
Integration und i Integration und SeB
Leistungsgewahrung Leistungsgewahrung

BKGG
Markttransparenz " Auftragsleistungen SRt
Marktordnung 9 9
MarkterschlieBung fur SGB Il
a) Nichtleistungsempfa
b) Berufseinsteiger

SGB IX

SGB il
Berufliche Rehabilitatio SGBII
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Aufgaben — BA Informationstechnik

I IT-Steuerung — Zentrale der BA

Strategische Planung, geschaftspolitische Steuerung und
Weiterentwicklung der IT

I IT-Systemhaus
IT-Provider der Bundesagentur fur Arbeit
Entwicklung und Betrieb von IT-Verfahren
Erstellung von IT- und Kommunikationslosungen
Betreuungsservice fur IT-Anwender/-innen und PCs
Steuerung der dezentralen regionalen IT-Service-Einheiten

I regionale IT-Service-Einheiten
Vor-Ort-Betreuung und Beratung der Anwender/-innen
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IT - Kennzahlen

I Hauptsitz Nurnberg
1 IT Mitarbeiter/-innen 2.200
I BA IT-Verfahren 100

I Systemlandschaft
drei hochverfugbare zentrale Rechenzentren
bundesweit 11 untereinander vernetzte IT-Raume PLUS
1.700 angebundene Liegenschaften
10.000 Server unter UNIX, Windows, und Linux
16.500 Netzkomponenten
160.000 vernetzte PC's

I Output — monatlich

E-Mail-Volumen 36 Mio.
Uberweisungen 17 Mio. / 8 Mrd. €
Postsendungen 8 Mio.
Druckseiten 43 Mio.
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Strategie, Geschaftsprozesse und eAkte

Handlungsfelder der IT-Strategie
eGovernment — Anforderungen u. Portal
elektronische Akte als Basisdienst
Anforderungen, Standards und Empfehlungen
Historie der ,BA - Archivierung”
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Handlungsfelder der IT-Strategie

IT-Landschaft und Verfahren

I' ROBASO und SOA zur Verbesserung der
IT-Unterstutzung der Geschaftsprozesse

1 Ubergreifender eGovernment-Ansatz
I' Realisierung Ziellandschaft 2015

I Zertifizierung der Informationssicherheit
der BA

Infrastruktur und Technologie

I' Hohe Verfugbarkeit und
Performanz

I Marktubliches Leistungs- und
Kostenniveau

I Standardisierung und
Modularisierung

I Aktives Lifecycle-Management

Organisation und Personal

I' Bedarfsgerechter Ausbau der
Kernkompetenzen im Sinne der
Wertschopfungsstrategie

I' Ganzheitliche Personalent-
wicklung und Qualifizierung

I Effektive und effiziente
Zusammenarbeit mit klaren
Verantwortlichkeiten

Steuerung und Prozesse

I' Kennzahlenbasierte Steuerung
und Verlasslichkeit der IT

I' Transparente und messbare
Prozessablaufe

I' Hohere Kosten- und
Leistungstransparenz

I' Proaktive Beratung der
Anwender/-innen zur effektiven
IT-Nutzung
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eGovernment - Anforderungen

Zunehmend ausschlieBlich elektronische Prozesse

Diversifizierung von Prozessen und Unterlagen

Behodrdenubergreifende Geschaftsprozesse Elektronische
Verwaltungsarbeit

Sichere elektronische Kommunikation

Aufbau zentraler E-Government-
Diensteplattformen

Ubergreifende Nutzung von Basisanwendungen

0,000,000

Mathias Ehlers, Fujitsu-Forum 2013, 06, November 2013, © IT der Bundesagentur fir Arbeit
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eGovernment - Portal

Burger | Unternehmen | Dritte

Portal & eKim

Q Bundesagentur fiir Arbeit

Ziel
Fokussierung

auf den
Kunden

I Personalisierte Startseite

I einmalige Anmeldung

1 Navigation nur innerhalb der Anwendung méglich = Zugang zu allen Fachverfahren

1 jede Anwendung erfordert eigene Personalisierung 1" Ubergreifende Suche und Navigation

1 jeder Webauftritt im BA Kontext hat individuelles I Portal mit moderner Portlet-Technologie
Design I eKim

elektronisches Kunden- und
Partneridentitatsmanagement
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elektronische Akte - eAkte

Bestandteil der eGovernment Strategie der BA
digitales Abbild der heutigen Papierakte
eAkte fur SGB Ill, bundesweit als Basisdienst eingefuhrt
aktueller Dokumentenbestand
65 Mio. Dokumente
6,4 Mio. Akten

I taglich nutzen 25.000 Mitarbeiter die eAkte
6 Mio. Transaktionen

Antwortzeit, durchschnittlich pro Transaktion < 0,5 Sekunden
I tagliches Scanvolumen
durchschnittlich 700.000 Dokumente
Rescanquote 0,02%
eAkte fur Familienkasse
bundesweite Einfuhrung bis Ende 2013 geplant
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Anforderungen, Standards und Empfehlungen

rechtlich, national, international

GoBS ) o ) | Nestor Handbuch (Kompetenznetzwerk
Grundsatze ordnungsmafiger DV-gestitzter Langzeitarchivierung)
Buchflhrungssysteme
1 BSI — Technische Richtlinie TR 03125
GDPdU__ _ . _ ,vertrauenswurdige elektr. Langzeitspeicherung®
Grundsatze zum Datenzugriff und zur Prufbarkeit o _
digitaler Unterlagen I CC (Common Criteria) und PP (Protection
Profiles
AO (Abgabenordnung) §§ 146 und 147 )
o I RFC (Request for Comment, IETF-Internet
ZPO (Zivilprozessordnung) Engineering Task Force)

§§ 286, 371, 371a, 415-444 i. V. m. §126a BGB

] _ I nationale eGoverment Stragtegie
Signaturgesetz (SigG) und

Signaturverordnung (SigV) I OAIS steht fur Offenes Archiv-Informations-
System und ist ein Referenzmodell fur ein

SGB IV §§ 110a - 110d dynamisches, erweiterungsfahiges Archiv-

Aufbewahrung von Unterlagen informationssystem und als ISO-Standard

ArchiSafe: Projekt der PTB Braunschweig im 14721:2003 veroffentlicht.

Rahmen von BundOnline 2005 I METS

ArchiSig: In Deutschland gelten rechtliche Bereich der Langzeitarchivierung zur

Anforderungen an die Aufbewahrung des Beschreibung des Archival Information Packets

Verbundprojekts "ArchiSig" (durch das BMWi (AIP) genutzt.

gefordert) 1 PREMIS I6st sich in ,PREservation Metadata

eGovernment Gesetz Implementation Strategies”
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Historie der ,,BA - Archivierung*
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LeAR - LifeCycle eArchiv-Service

BA — Anforderungen - Enterprise Content Archive
Content aus Sicht der Langzeitaufbewahrung
fachliche Architektur — Enterprise Content Archive
selbsttragende Archivobjekte - XAIP-Container
Fazit - Basisdienst mit Mehrwert, auch fur DLZ-IT
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BA — Anforderungen - Enterprise Content Archive

I Einsatz einer zertifizierten Standard-Software
Zuschlag nach europaweiter Ausschreibung erfolgt im November 2012
Projektbeginn ist erfolgt im Januar 2013
Ubergang in den produktiven Betrieb 1. Quartal 2014
Leistungsangebot fur DLZ-IT ab 4. Quartal 2013

I Schwerpunkte des neuen eArchiv-Service

Rechts- / Revisionssicherheit

erfullt werden alle Anforderungen aus der

TR-03125 - Beweiswerterhaltung kryptographisch signierter Dokumente
vom Bundesamt fur Sicherheit in der Informationstechnik BSI

vollstandige Integration
der neue eArchiv-Service ist sowohl HW- als auch SW-seitig komplett in die
Standards der BA integriert

performante und wirtschaftliche Gesamtlosung
mehrstufiges Angebot im Rahmen von DLZ-IT
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Content aus Sicht der Langzeitaufbewahrung
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Portal
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Enterprise Content Archive
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Fachliche Architektur — Enterprise Content Archive

Vorgelagerte Anwendungen, die die Middleware und damit indirekt den
Applikations-Schicht Langzeitspeicher fiir die langfristige und beweiswerterhaltende Ablage
elektronischer Daten und Dokumente nutzen.

= Uberpriifen elektronischer Signaturen sowie die entsprechende
webservice interface administration interface Erstellung der Prifprotokolle, die auch die OCSP-Responses enthalten.

= Hashwertbildung und Hashwertpriifung fir die jeweils relevanten
Algorithmen und Parameter

archiving functions = Zusammenfassen von Hashwerten von mehreren Archivobjekten zu

einem gemeinsamen Hashwert entsprechend dem ArchiSig-Konzept
= Einholen von Zeitstempeln von geeigneten Zeitstempelanbietern

= Erzeugen von Evidence Records fiir die einzelnen Archivobjekte

certified security components

= Priifen von Evidence Records und Erstellen eines nachvollziehbaren

Prifprotokolls

= Erneuern von Hashwerten und Zeitstempeln und Erzeugen der
Storage connector ZDA connector zugehorigen erweiterten Evidence Records

= Ausstellung qualifizierter Zeitstempel (§2 Nr. 14 SigG)
Storage BA - PKI = Bereitstellung von Verzeichnisdiensten
(OCSP-Responder, LDAP-Server) - §4 SigG, §7 SigV
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selbsttragende Archivobjekte - XAIP-Container

Package

MetaData

DataObject

Credentials

Informationen liber die
logische(n) Struktur(en)
der Archivdaten, den
Absender und die
Aufbewahrungszeit

v

Enthalt die eigentlichen
Nutzdatenobjekte (XML
oder Base64 kodiert)

Informationen liber den
Geschafts- und
Archivierungskontext
der Nutzdaten

v

Kryptografische
Beweisdaten, wie
Signaturen, Zeitstempel,
Verifikationsdaten
(Evidence Record)

Mathias Ehlers, Fujitsu-Forum 2013,
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Fazit > Basisdienst mit Mehrwert, auch fur DLZ-IT

Content

aufbewahren recherchieren navigieren

v V. v

* getrennt nach Mandanten * innerhalb eines Mandanten, * innerhalb eines Mandanten
« Rechtskonform Uber fachliche Metadaten entlang einer fachlichen
Revisionssicher und * Security Uber technische User Struktur
Gerichtsverwertbar und Filterkonzept  Security Uber technische User
* Unveranderbar, wiederher- * unabhangig vom und Filterkonzept
stellbar und migrierbar Fachverfahren moglich * unabhangig von Metadaten,
« wirtschaftlich und performant + erstellen Prifbericht g:‘:';hre'”er File-Ablage-
uktu

(Authentizitat + Integritat)

Enterprise Content Archive
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lelen Dank
fur thre
Aufmerksamkeit
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